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Kl — Compliance: Sicherer Einsatz von Microsoft Copilot
Die sichere Losung fur die Nutzung im Unternehmen

1. Ausgangslage - Warum Kl-Compliance wichtig ist

Die Integration von Kl-Funktionen in Microsoft 365 (z. B. Word, Excel, Outlook, Teams) erfolgt zunehmend
automatisch. Viele Unternehmen nutzen bereits Kl, ohne formelle Freigabe oder Governance. Diese
unkontrollierte Nutzung birgt rechtliche und sicherheitstechnische Risiken, da der Datenschutz, die
Verantwortlichkeiten und die Compliance-Vorgaben oft nicht ausreichend bertcksichtigt werden.

2, Gesetzliche Vorgaben / Regulierungsrahmen

Unternehmen mussen sicherstellen, dass der Einsatz von Kl im Einklang mit folgenden gesetzlichen Vorgaben
erfolgt:
¢ EU-KI-Verordnung (KI-VO): Vorgaben zur Transparenz und Verantwortlichkeit bei KI-Nutzung
e DSGVO: Schutz personenbezogener Daten und Datenschutz-Nachweispflichten
¢ NIS2: Anforderungen an die Cybersicherheit und Notfallvorsorge
Die Geschaftsfiihrung tragt die Verantwortung fiir die rechtliche Absicherung und Dokumentation des Kil-
Einsatzes.

3. Vorgehensweise und Methodik

Unser Vorgehen umfasst einen strukturierten Prozess, der sicherstellt, dass der Kl-Einsatz nicht nur effizient,
sondern auch rechtskonform umgesetzt wird:

e Navigationsgesprach: Orientierungsphase zur Bestimmung des Ist-Zustands.

e Gap-Analyse: Bewertung des aktuellen Compliance-Levels.

e Technische Priifung: Sicherheits- und Datenschutzprifung der Microsoft-365-Umgebung.

e Erstellung von Richtlinien und Nachweisen: Implementierung notwendiger Compliance-MalRnahmen.

4. KI-Compliance Pakete: Leistung im Detail

Paket 1: Einstieg in die KI-Compliance
Kl-Kompetenz-Schulung fiir Entscheider
Vermittlung von Fachwissen und Analysefahigkeiten inkl. Kenntnissicherung durch Fragebogen
Kl-Kompetenz-Schulung fiir max.10 Mitarbeitende
Nachweis der Anforderungen aus der KI-VO sicherstellen
Rechtsgutachten
Juristische Bewertung der Anforderungen aus Kl-Verordnung
KI-Richtlinie
Vorgabe, wie Kl im Unternehmen verantwortungsvoll eingesetzt wird
— Rollen, Freigaben, Kontrollprozesse
Technische Beratung
Prifung der Microsoft-365-Umgebung — Datenflisse, Berechtigungen, Sicherheits- und
Konfigurationsprifung

Ergebnis: Orientierung, erste Struktur fiir den regelkonformen Einsatz von KI.

Fir die Geschaftsfuhrung entsteht eine spurbare Entlastung, da Verantwortung, Zusténdigkeiten und
SchutzmalRhahmen nachvollziehbar dokumentiert werden. Die Sorgfaltspflicht ist gegeniber Aufsichtsbehérden,
Versicherern und Kunden nachweisbar, und Mitarbeitende erhalten Klarheit dariber, was erlaubt ist und was
nicht. Durch friihzeitige Umsetzung wird hektisches Nachriisten bei regulatorischen Anderungen vermieden, und
alle MaRnahmen lassen sich planbar und kostenkontrolliert weiterentwickeln.
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Paket 2: Vertiefte KI-Compliance
Verzeichnis von Verarbeitungstatigkeiten (Muster + Vervollstandigung)

» Erstellung und Pflege des Verarbeitungsverzeichnisses gema DSGVO
Interessensabwagung fiir Rechtsgrundlagen

» Sicherstellung der Rechtsgrundlage (Art. 6 DSGVO) fir den Kl-Einsatz
Datenschutzhinweise & Transparenzinformationen

» Erstellung unternehmensspezifischer Hinweise zur Nutzung und Funktionsweise von Ki
Betroffenenrechte

» Integration des Copiloten in das Verfahren/Konzept fiir Betroffenenanfragen
Risikoanalyse

» Schwellenwertanalyse und Datenschutz-Folgenabschatzung gema DSGVO

Ergebnis: Nachweisbarkeit, Risikominimierung, und vollstdndige organisatorische Absicherung.

Durch die ganzheitliche Umsetzung entsteht ein vollstandiges und pruffahiges Ergebnis aus einem Guss. Es ist
keine zusatzliche Datenschutz- oder Rechtsprifung im Nachgang erforderlich, was einen schnellen und
reibungslosen Go-Live ermdglicht. Da zentrale DSGVO-Fragen, Risiken und mdgliche Drittlandibermittiungen
bereits im Vorfeld geklart sind, werden Verzogerungen vermieden und Budget sowie Reputation geschutzt.
Gleichzeitig mussen interne Teams keine eigene tiefgehende Analyse durchfilhren, da alle Nachweise,
Bewertungen und Dokumentationen zentral, vollstdndig und nachvollziehbar bereitgestellt werden.

5. Nutzen und Vorteile fiir lhr Unternehmen

e Minimierung von Haftungsrisiken: Durch rechtssicheren und transparenten Kl-Einsatz.

e Nachweisbare Compliance: Vollstindige Dokumentation der Maflnahmen, Bereitstellung der
Nachweise.

e Transparenz und Steuerbarkeit: Klar definierte Verantwortlichkeiten und kontrollierte KI-Nutzung.

e Vorbereitung auf Audits, Versicherungen und Kundenanforderungen: Sicherstellung der Compliance
gegeniber Dritten.

e Schutz von Innovationen: Der effektive Schutz von Geschéftsgeheimnissen durch gesetzlich geregelte
MaRnahmen.

6. Gemeinsame Umsetzung mit der Kanzlei PRW Rechtsanwailte

Da die Pohl Consulting Team GmbH keine Rechtsberatung durchfihren darf, erfolgt die Umsetzung der
rechtlichen Aspekte des Kl-Einsatzes in Zusammenarbeit mit PRW Rechtsanwalte. So stellen wir sicher, dass
alle gesetzlichen Vorgaben zuverldssig und praxisnah umgesetzt werden.

7. Kontakt

Pohl Consulting Team GmbH, Mengeringhauser Stralle 15, 34454 Bad Arolsen,
Tel: +49 5691 8900-501, EMail: info@pct.eu
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