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Marktaustritt 4.0 verhindern:

Ganzheitliche IT-Sicherheit als Prozess!

¢ POHL

team

Wie finde ich die richtige, angemessene
Umsetzung von Cybersecurity und schutze
mein Unternehmen vor finanziellen Risiken?
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Fuldaer Zeitung

FULDA KINZIGTAL HUNFELDER LAND VOGELSBERG PANORAMA SPORT = HESSEN MEHR *

f W G vesttenschaam 1508202 - 2102

LEERE REGALE, LANGE SCHLANGEN

Alle Filialen nach Hacker-Attacke betroffen: Die
Folgen beim Lebensmittelhdndler Tegut in Fulda
sind extrem

R vrera-

Cyberangriff: Hacker wollten Molkerei
Ehrmann erpressen

HACKER GREIFEN ENERGY HAMBURG AN

Bericht zu Cyberangfiff

Pipeline-Betreiber soll Hackern fiinf
Millionen Dollar Lisegeld gezahlt haben

Nach

iff wird die gron ftstoff-Pipeline der USA wieder hochgefahren.
Die Betreiberfirma hat den Tétern zuvor offenbar Millionen gezahit haben. Laut Behérden
filhrt die Spur nach Russland.

Uniklinik Frankfurt nach Cyber-Angriff
weiter offline - nur noch telefonisch
erreichbar

13.10.2023, 05:11 Unr

Hacker erbeuten Lohnabrechnungen,
Steuer-ID und Telefonnummern von
Mitarbeitern deutscher Firmen und stellen
sie ins Darknet: Polizei und
Staatsanwaltschaft ermitteln

EYJ Waldeck-Frankenberger Bank

b\)nﬂfamemﬁwwi‘)

Hackerangriff auf
Versicherungskonzern
Asien

jedem 2, Server nicht gepatcht

HACKER-LEAK

Stadt informiert Hunderte Biirger iiber
Daten im Darknet

Donau-Stadtwerke nach Hacker-Angriff vor
wochenlanger Aufgabe

Hackerbande erbeutete bei Sixt auch

Kundendaten

Traktorenhersteller im Allgiu

Hacker legt Produktion bei Fendt
lahm

9. Mal 2022, 14:07 Une

o f W @ & verotenticnam uoseon-ores

LOSEGELD GEFORDERT

Mobelhaus Sommerlad in Gieen wird erpresst

Ganzheitliche IT-Sicherheit als P

¢, POHL

Microsoft Exchange: Sicherheitsliicke noch bei

Ransomware-, -Attacke

Irland zahlt Hackern kein Losegeld
e i ‘wird nicht auf’ von Hackern eingehen, die
agden itsdi i hatten. Noch sind

me nicht wieder vollstiindig hochgefahren.

SLICKERT, LONDON

Behdrden-Seiten nicht erreichbar
Bundesregierung bestatigt Hacker-Angriffe

Die Bundesregierung hat eine Serie von Cyberangriffen auf deutsche
Behorden und Ministerien bestatigt. Es sollen aber keine Schaden
entstanden oder Daten abgeflossen sein. Eine russische Gruppe hatte sich zu
den Taten bekannt.

Cyberangriff auf Accenture: Hacker
veroffentlichen Daten von IT-Berater und
kiindigen weitere Leaks an

HACKERANGRIFF

Cyber-Erpresser: Hacker legten einen
Fleischgiganten lahm

team

Daten von Millionen von Motel-

One-Gisten offenbar im Inter-
net gelandet

rozess!

GBC GROUP
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

WM&GRGWL&VWD team

Cyberangriffe konnen jedes Unternehmen treffen

e Die Zahl der Cyberangriffe im Jahr 2022 erreicht mit
136.865 Delikten einen neuen Hochstwert.

* Die Zeitungen titeln fast tiglich Uberschriften wie diese:

RANSOMWARE
Cyberangriff trifft zwolf schwabische S W
Gemeinden e —

08,02, wurre ZIEGLER Opder sines Cyberargriffs, Der Angrf warde gegen 00:00 Unrmomens

Vor allem die Biirgerbiiros betroffener Verwaltungen sind seit dem Angriff
beeintrdchtigt. Die Hacker wollen wohl iiber ein Lisegeld verhandeln.

in Pocket speichern 25. November 2023, 11:05 Uhr, Marc Stéckel

Ganzheitliche IT-Sicherheit als Prozess!
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Waldeck-Frankenberger Bank
-\ o e

Monatliche Angriffszahlen 2022 - 2024

¢ POHL

team
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

WM&GMWL&/WD team
Frisch von gestern

Hoch: 14770 EUR

Evote¢c s

Einbruch des Aktienkurses binnen 14 EUR
eines Tages um 33 %.

Reduzierung der Marktkapitalisierung
binnen eines Tages von 2,6 Mrd. € 12 EUR
auf 1,73 Mrd. €.

Gewinneinbruch von 102 Mio. € auf
66 Mio. €. \/‘

2. Apr 2. Apr 10. Apr 15 Apr 18 Apr 23. Apr 25. Apr

Ganzheitliche IT-Sicherheit als Prozess!
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—m Waldeck-Franker:\)bergerégang (PCT PO H L

team
Beispiele
Lebensmittelverarbeitender 1.700 MA 425 Mio. Ende November 2021
Betrieb
Logistikunternehmen 220 MA 19 Mio. Januar 2022
Lebensmittelverarbeitender 700 MA 523 Mio. Januar 2022
Betrieb
Luftfahrtunternehmen 70 MA 23 Mio. April 2022
Ganzheitliche IT-Sicherheit als Prozess! )
GBC GROUP
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* 29.11.2021

* Cyberangriff
beginnt, wird
jedoch noch
nicht bemerkt

02.12.2021

IT bemerkt
Cyberangriff

IT meldet den
Vorfall an GF

m Waldeck-Franke

GF erkennt Krise!

Wie lauft ein Angriff ab?

03.12.2021

Beauftragung eines
Forensik-Spezialisten

Prifung der verfiigbaren
Systeme

Information an die
Cyberversicherung

06.12.2021

Aufstellung eines
Teams fir das
Krisenmanagement

Meldung an die
Aufsichtsbehoérden

nberger Bank
V\)bafﬂmemﬁeizw&‘?

07.12.2021

Prifung des Ausfalls
der digitalen Prozesse

MaRnahmen zum
Schutz der IT

08.12.2021

Information an Mitarbeiter,
Kunden, Lieferanten,
Behorden etc.

Liquiditatsplanung

09.12.2021

Beginn Wiederanlauf
der IT

Recovery / Back-Ups

Schaffung neuer
Kommunikationswege

13.12.2021

Nach 12 Tagen wieder
zu 90 % funktionsfahig

Ganzheitliche IT-Sicherheit als Prozess!

¢ POHL

team

14.12.2021

Beginn Neuaufstellung der IT-
Security zur Sicherstellung des
weiteren Cyberversicherungs-
schutzes

v v v v v

ab Februar 2022

Etablierung langfristiger
Schutzmalnahmen

Erlangung von 100 %
Funktionsfahigkeit

>
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—m Waldeck-Franker:‘)berger‘gang (PCT PO H L

team
Aktueller Gesamtschaden beim HSK durch den Hackerangriff bei der Sidwestfalen-IT

Der Hochsauerlandkreis hat eine erste Zwischenbilanz gezogen (Quelle: Funke Medien-Gruppe):
Der Schaden summiert sich bislang auf 1.500.000,00 EUR
Diese Summe setzt sich zusammen aus:

400.000,00 EUR fur zusatzliche Personalkosten

800.000,00 EUR fur Mindereinnahmen fur den HSK

300.000,00 EUR Sonstiges (Dienstreisen/Erhohung IT-Umlage)

Grundsatzlich ware es vorteilhafter, diese Kosten in Pravention zu investieren!

Jede Organisation kann somit mal grob abschatzen, was ein halbes Jahr (quasi
Komplettausfall) wirtschaftlich bedeuten kann.

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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Kosten

 Betriebsausfall und -unterbrechung
» Eigenschaden

* Fremdschaden

« Datenwiederherstellung
 IT-Experten-Leistungen

* Rechtsberatung

» Datenschutz

« Krisenmanagement

* PR (Kommunikation)

EYJ Waldeck-Frankenberger Bank

Prophete: Hackerangriff mitverantwortlich fiir Insolvenz

Fiir die Insolvenz des Fahrradherstellers Prophete aus Rheda-Wiedenbriick war offenbar auch ein Cyber-Angriff auf
das Unternehmen im November mitverantwortlich.

Ein Hackerangriff soll die Insolvenz des Fahrradherstellers Prophete aus Rheda-Wiedenbriick mitverschuldet haben.
Der Angriff habe Ende des letzten Jahres einen mehrwochigen Betriebsstopp verursacht.

Der Insolvenzverwalter Manuel Sack erklarte, dass durch den Stillstand Einnahmen in Millionenhohe verloren

gegangen seien. Da das Familienunternehmen bereits vorher in Schwierigkeiten gesteckt habe, konnte es sich nicht
mehr aus eigener Kraft retten.

Hackerangriff fihrt zu Insolvenz bei
Textilkonzern

Hacker haben den Betrieb des Textilherstellers Erfo komplett lahmgelegt. Jetzt hat das
Unternehmen Insolvenz angemeldet.

Die Kosten eines Cyberschadens konnen so hoch sein, dass diese die Existenz der

Betroffenen bedrohen konnen.

>

Ganzheitliche IT-Sicherheit als Prozess!
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Was haben Luftschiff fliegen und
Informationssicherheit gemeinsam?

Die Planung macht mehr als
95 % des Erfolges aus!

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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team
Offensichtlich lauft’s gut

>
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EY.d Waldeck-Frankenberger Bank @ PO H L

Willlowmen bei unr O team
Offensichtlich lauft’s gar nicht gut

Sicherheitslandung des HeiBluft-Luftschiffs in Wiirzburg... @

> | 4 0:01/0:30

>

GBC GROUP
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Ganzheitliche IT-Sicherheit als Prozess!
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—m Waldeck-Frankel;l‘)l?ergerésang (PCT PO H L
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Anscheinend alle Gefahren zu erkennen...

Ganzheitliche IT-Sicherheit als Prozess!

GBC GROUP

finally IT works
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EY.d Waldeck-Frankenberger Bank @ PO H L

Willksamen bei uns © team
Und plotzlich werden versteckte Risiken auch sichtbar...

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

Willlsunen beir ws O team
Was ist die aktuelle Situation?

Die meisten Unternehmensprozesse
werden heute uberwiegend |T-gestutzt
durchgefuhrt (Zahlungswesen,
Lagerhaltung, Kontrollfunktionen, Produk-
tionsprozesse, Zulieferermanagement
USW.).

Durch einen Cyberangriff konnen zusatzlich
viele Prozesse betroffen sein, die bei einer
Betriebsunterbrechung nicht sofort
sichtbar werden, aber kritisch sein konnen
(Lieferkettenprozesse, Abhangigkeiten mit
Kunden usw.).

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

V\)M»«n&mﬂwwi‘? team
Betrachtungsweise

Wie sieht es denn dann mit der Informationssicherheit aus?

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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m Waldeck-Franke

Betrachtungsweise

Sicherheits-

niveau

nberger Bank
Willkswumen beic uns O

2015

Ganzheitliche IT-Sicherheit als Prozess!
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2024

>

GBC GROUP
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EYJ Waldeck-Frankenberger Bank

26.04.2024

Ein Automobil

1999

ABS

Wegfahrsperre
Tempomat

Radio

Front- und Seiten-Airbags
Klimaanlage

H4 Licht
Zentralverriegelung

Wv‘ﬂfamewﬁww‘_‘)

Ganzheitliche IT-Sicherheit als Prozess!

¢ POHL

team

2024

Verkehrszeichen-Assistent
Totwinkel-Assistent

Tempomat mit Abstandsregelung
Parkassistent
Touch-Bedienung
Beheizte Frontscheibe
Digitales Radio
Keyless Go

LED-Licht
Lenkradheizung
Klimaautomatik
Elektrische Kofferraumklappen
Sitzheizung / Sitzliftung

>

GBC GROUP

finally IT works
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Waldeck-Frankenberger Bank
—m Willbowmen bei uns ©

Ausgangssituation des Unternehmers

1999

Kopierer
Netzwerkverkabelung
manuelle SchlieRanlage
autarke Telefonanlage
separate Mobiltelefone
Manuelle Bankgeschafte
Windows 98 und NT
Stempelkarten

¢ POHL

team

2024

LAN und WLAN

Mobile Device Management
Windows 11 und Server 2021
Virtualisierung

Cloud Computing
Verschlusselung
Social Media
Archivierung
Datenschutz

Digitale Steuerprufung
Microsoft M365

Cyber Risiko (Ransomware, Trojaner, etc.)

Tablet Computer

Ganzheitliche IT-Sicherheit als Prozess!

Kunstliche Intelliggz

GBC GROUP

finally IT works
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V\)ﬂf»memﬁebwi‘)
Eintrittswahrscheinlichkeit vs. Konsequenz

Feuerversicherung
Anschnallpflicht im PKW (seit 1.1.1976)

48 Jahre x 220 Arbeitstage = 10.560 potentielle nutzenfreie Anschnallmandver bei Unfallfreiheit

Wasserstopp an Wasch- und Spulmaschine

Ganzheitliche IT-Sicherheit als Prozess!

EYJ Waldeck-Frankenberger Bank (PCT PO H L

team

>

GBC GROUP
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Waldeck-Frankenberger Bank
-\ e

Wo investieren wir wie selbstverstandlich?

Wie viele Sprinklerkopfe werden in etwa
pro Jahrin Deutschland verbaut?

a) 1.455.000
b) 2.875.000

c) 4.555.000

1504
Sprinkler ‘

b) 2.875.000

Hochrechnungen zufolge werden insgesamt
circa 2.875.000 Sprinklerképfe pro Jahr in
Deutschland verbaut. (Quelle: bvfa)

Ganzheitliche IT-Sicherheit als Prozess!

150¢
Sprinkler ‘

GBC GROUP

finally IT works
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EYJ Waldeck-Frankenberger Bank
- team

Willbownen bei unr ©

Was heute selbstverstandlich sein sollte...

Was machen wir mit IT — Wie schutzen wir unsere ,Diamanten® vor
Verlust/Zerstorung?

» Einsatz von Multifaktor-Authentifizierung

» Einsatz einer mehrstufigen Firewall

» Einsatz eines Intrusion-Detection-System

Durchfuhrung von regelmaldigen Backups und deren

Funktionsprifung
Kennen wir die finanziellen Risiken eines Ausfalls?

@ Ruhe bewahren & IT-N,

Li
eber einma| Mehr a5 einmaj

otfal| Melden
24 Wenig anryfon;

0 lT—Notfailrufnummer'

fg Wer meldes>

Wo bef;

ndet sich
(Gebayg, das betroy,
2, Raum, Arbeirsmar';‘;e IT-Systom>

» Ein Notfallplan!

Verhait
Weitere arp, enshinweijse

am IT-Syste,
einstellen, 590bachm
Okumant;

:?e" MaBnahmen Nur
" nach Anweisyng
einleiten

Her,
#r3U96b0r; Byng,
esamt g,

dor Infon
femationstachmy,

Ganzheitliche IT-Sicherheit als Prozess!
GBC GROUP
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—m Waldeck-Franker;\)l?ergerésang (PCT PO H L

Was ist ein wirkliches Risiko?

Die speziellen Reifen von Michelin halten einen 400-km/h-Run
angeblich nur 20 min. lang aus.

>

GBC GROUP

Ganzheitliche IT-Sicherheit als Prozess!

23



26.04.2024

¢, POHL
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Neben den finanziellen Auswirkungen:

Ein Cyberangriff kann fur ein Unternehmen auch schwerwiegende rechtliche Konsequenzen
haben.

» Geldstrafe, das Unternehmen gegen Datenschutzgesetze verstolit.

« Haftung gegenuber Personen, wenn durch den Angriff personenbezogene Daten veroffentlicht
werden.

» Schadenersatzforderungen, wenn Kunden oder Mitarbeiter durch den Angriff Schaden erleiden.

» Imageschaden fur das Unternehmen, wenn Kunden das Unternehmen als unsicher oder
unzuverlassig einschatzen.

Die NIS2 — Regelungen beinhalten auch die personliche Haftung eines Geschaftsfuhrers bei
fahrlassiger Handlung — ,, Tun durch Unterlassen.”

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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—m Waldeck-Frankel;l‘)l?ergerésang (PCT PO H L

team
Ausgangssituation des Unternehmers und wie kann ich mich angemessen schitzen?

Kontrollverlust?
* Ist das Unternehmen den Anforderungen gewachsen?
* Kenne ich meine Ausfallkosten?

 Bekomme ich die Kosten in den Griff?
+ Inflation, Energiekrise, Zulieferengpasse, Facharbeitermangel...

Ganzheitliche IT-Sicherheit als Prozess! )

GBC GROUP

finally IT works
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

Willlsunen beir ws O team
Was beeinflusst den Unternehmer?

Wettbewerb Versicherungen

Kunden Gesellschafter
Lieferanten Mitarbeiter
Finanzamt

Banken

Behorden
Wirtschaftsprufer

Ganzheitliche IT-Sicherheit als Prozess!

Eingeschranktes
Testat

>

GBC GROUP

finally IT works
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—m Waldeck-Frankenberger Bank (PCT PO H L

—— Willkonmen beir uns O team

Und es wird mehr:

Am 16. Januar 2023 ist die sogenannte NIS-2-Richtlinie fur Netz- und Informationssysteme in
Europa in Kraft getreten, d. h. erstmalig nach KRITIS (2016) kommt die gesetzliche Verpflichtung
zur IT-Sicherheit fur den Mittelstand.

Sie erweitert die bisherige NIS-Richtlinie und verpflichtet Unternehmen aus achtzehn (18)
Sektoren zu Cybersicherheitsmalinahmen ab Oktober 2024.

Das Ziel von der NIS-2-Richtlinie ist die Cybersicherheit in Europa fur ausgewahlte Sektoren
deutlich zu verbessern.

Die  Richtlinie  betrift nun mehr Unternehmen, schreibt einen verbesserten
Risikomanagementansatz vor und sieht mehr Pflichten und strengere Sanktionen vor.

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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Weitere aktuelle Meldungen: (Quelle: crn.de)
,NIS2 ist Hurde flir Cyberversicherungen®

,versicherer lehnen bereits heute jedes zweite groRere Unternehmen ab, das sich gegen
Hackerangriffe versichern will.

Grund: Unzureichende IT-Sicherheit.

Mit der gesetzlichen Verscharfung ab kommenden Herbst (NI1S2) konnten die Hirden noch hoher
werden.”

Budget bestimmen:

KMUs bendtigen ein Budget, das ihrem Risikoprofil entspricht — also ihre jeweiligen Bedurfnisse,
wichtige Geschaftsinformationen sowie eventuell vorhandene, sensible Daten berucksichtigt.
~Jedes Unternehmen sollte fur sich selbst abwagen, wie viel es bereit ist zu investieren, um
mogliche Betriebsunterbrechungen zu verhindern.” — aber wie?

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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Waldeck-Frankenberger Bank

MaBnahmen

Die von Betreibern und Einrichtungen umzusetzenden MaBnahmen mussen auf einem

»gefahrenibergreifenden« Ansatz beruhen und “sollen” europdische und internationale
Normen berucksichtigen. Die MaBnahmen sollen den Stand der Technik einhalten und muissen

mindestens die folgenden Themen umfassen: | §30 (2)

Risikoanalyse und Sicherheit fir Informationssysteme

Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung und Wiederherstellung, Backup-Management, Krisen-Management
Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen, Dienstleister-Sicherheit
Sicherheit in der Entwicklung, Beschaffung und Wartung

Management von Schwachstellen

Bewertung der Effektivitat von Cybersicherheit und Risiko-Management

Schulungen Cybersicherheit und Cyberhygiene

Kryptografie und Verschlusselung

Personalsicherheit, Zugriffskontrolle und Anlagen-Management

Multi-Faktor Authentisierung und kontinuierliche Authentisierung

Sichere Kommunikation (Sprach, Video- und Text)

Sichere Notfallkommunikation

¢ POHL

team

>

GBC GROUP
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

Willlsunen beir ws O team
Wo stehe ich in der Informationssicherheit?

Standortbestimmung:
Erster Schritt in die Informationssicherheit
Basis fur ISMS und Cybersecurity-Versicherung
Grundliche Risikoanalyse und -bewertung mit 124 Prufpunkten
Ist eine NIS2-Betroffenheit gegeben?

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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Waldeck-Frankenberger Bank
—!'! oy

Aufnahmen vor Ort - Ergebnis

2. Schutz vor Schadprogrammen 100,00%
3. Sicherheit von IT-Systemen 100,00%
4. Vernetzung und Internetanbindung 100,00%
. VPN & WLAN 100,00%
. Inhaltssicherheit 100,00%
. Beachtung von Sicherheitserfordernissen 100,00%
. Software- und Systemaktualitat 100,00%

. Passwdrter und Verschliisselung 100,00%
0. Notfallvorsorge 100,00%
1. Datensicherung 100,00%

12. Infrastruktursicherheit 100,00%

13. Mobile Endgerate 100,00%

& POH

consulting team

Ganzheitliche IT-Sicherheit als Prozess!
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—m Waldeck-Franker;\)hergergganl; (PCT PO H L

- team
Ausfallkosten - Beispielrechnung

* Mittelstandisches Unternehmen mit 35 Mitarbeitern

Ausfallzeit min. 1 Tag mit Produktionsstillstand

» 35x8 hx€42,00 Lohnverrechnungssatz = € 11.760,00
» + externer EDV-Dienstleister ca. € 2.500,00
« Zwischensumme € 14.260,00
« + Umsatzausfall € 15.000,00

€ 29.260,00

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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—m Waldeck- Franker:\)bergergaB/ang (PCT PO H L

team
Ausfallkosten - Beispielrechnung

* 118 PCs + 35 Notebooks = 153 Gerate

Ausfallzeit min. 1 Tag, d. h. 153 Arbeitsplatze ohne
Beschaftigung + weitere ca. 50 Mitarbeiter wegen Produktionsstillstand

* 200 x 8 h x € 42,00 Lohnverrechnungssatz = € 67.200,00
» + externer EDV-Dienstleister ca. € 2.500,00
« Zwischensumme € 69.700,00
* + Umsatzausfall € 174.000,00

>

GBC GROUP

finally IT works

Ganzheitliche IT-Sicherheit als Prozess!
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EYJ Waldeck-Frankenberger Bank (PCT PO H L

WM&GRGWL&/WD team

Daraus folgt:

Handlungsempfehlung:

Umfangreicher Ergebnis- und Managementbericht (ca. 90 Seiten) mit Management
Summary

Empfehlungen fur technische und organisatorische Mallnahmen

Kosten-Nutzen-Analyse
Was kostet mich ein Ausfall?
Was ist eine angemessene Investition?

>

GBC GROUP
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Ganzheitliche IT-Sicherheit als Prozess!
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Fazit:

Der Standort ist jetzt klar.
Ein Kostengefuhl stellt sich wieder ein.

EYJ Waldeck-Frankenberger Bank

Ein Investitionsbudget kann erstellt werden.

Die Kontrolle wurde zurickerlangt.

Bewusste Entscheidungen sind moglich.

Ganzheitliche IT-Sicherheit als Prozess!
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team

GBC GROUP
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Zusammenfassung:
Status Planen Sie die Business Continuity Umsetzung der IT- Ggfs.
Quo MaRnahmen Management Sicherheitsstrategie Zertifizierungen
° Standortbestimmung * |IT-Sicherheitsstrategie / ° Risikomanagement * Technische Mafinahmen ° VvdS 10000
anhand einer IT-Security IT-Sicherheits-Konzept * Business Impact Analyse * Organisatorische * ISO/IEC 27001
GAP-Analyse

* Prioritaten MaRnahmen

* Incident-Management /
* Projektplan Notfallplane * Schulungen der

* Budgetplan  Testing & Notfall-Ubungen ~ Mitarbeitenden

* Nachweise der
Wirksamkeit

Ganzheitliche IT-Sicherheit als kontinuierlicher Verbesserungs-Prozess!
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finally IT works

Ganzheitliche IT-Sicherheit als Prozess!

36



26.04.2024

Waldeck-Frankenberger Bank

Vielen Dank fur lhre
Aufmerksamkeit!

Kontakt:
itsicherheit@pct.eu

Ganzheitliche IT-Sicherheit als Prozess!
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