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Marktaustritt 4.0 verhindern: 

Wie finde ich die richtige, angemessene 
Umsetzung von Cybersecurity und schütze 

mein Unternehmen vor finanziellen Risiken?

Ganzheitliche IT-Sicherheit als Prozess!
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Cyberangriffe können jedes Unternehmen treffen

• Die Zahl der Cyberangriffe im Jahr 2022 erreicht mit 
136.865 Delikten einen neuen Höchstwert. 

• Die Zeitungen titeln fast täglich Überschriften wie diese:

Ganzheitliche IT-Sicherheit als Prozess!
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Monatliche Angriffszahlen 2022 - 2024

Ganzheitliche IT-Sicherheit als Prozess!
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Frisch von gestern

Evotec

Einbruch des Aktienkurses binnen 
eines Tages um 33 %.

Reduzierung der Marktkapitalisierung 
binnen eines Tages von 2,6 Mrd. € 
auf 1,73 Mrd. €.

Gewinneinbruch von 102 Mio. € auf 
66 Mio. €.

Ganzheitliche IT-Sicherheit als Prozess!
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Beispiele

Lebensmittelverarbeitender 1.700 MA 425 Mio. Ende November 2021
Betrieb

Logistikunternehmen 220 MA 19 Mio. Januar 2022

Lebensmittelverarbeitender 700 MA 523 Mio. Januar 2022
Betrieb

Luftfahrtunternehmen 70 MA 23 Mio. April 2022

Ganzheitliche IT-Sicherheit als Prozess!
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Wie läuft ein Angriff ab?

• 29.11.2021

• Cyberangriff 
beginnt, wird 
jedoch noch 
nicht bemerkt

02.12.2021

IT bemerkt 
Cyberangriff

IT meldet den 
Vorfall an GF

GF erkennt Krise!

03.12.2021

Beauftragung eines 
Forensik-Spezialisten

Prüfung der verfügbaren 
Systeme

Information an die 
Cyberversicherung

06.12.2021

Aufstellung eines 
Teams für das  
Krisenmanagement

Meldung an die 
Aufsichtsbehörden

07.12.2021

Prüfung des Ausfalls 
der digitalen Prozesse 

Maßnahmen zum 
Schutz der IT

08.12.2021

Information an Mitarbeiter, 
Kunden, Lieferanten, 
Behörden etc.

Liquiditätsplanung

09.12.2021

Beginn Wiederanlauf 
der IT

Recovery / Back-Ups

Schaffung neuer 
Kommunikationswege

ab Februar 2022

Etablierung langfristiger 
Schutzmaßnahmen 

Erlangung von 100 % 
Funktionsfähigkeit 

Phase 4Phase 3Phase 2

14.12.2021

Beginn Neuaufstellung der IT-
Security zur Sicherstellung des 
weiteren Cyberversicherungs-
schutzes

13.12.2021

Nach 12 Tagen wieder 
zu 90 % funktionsfähig

Phase 1 

Ganzheitliche IT-Sicherheit als Prozess!
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Aktueller Gesamtschaden beim HSK durch den Hackerangriff bei der Südwestfalen-IT

Der Hochsauerlandkreis hat eine erste Zwischenbilanz gezogen (Quelle: Funke Medien-Gruppe): 

Der Schaden summiert sich bislang auf 1.500.000,00 EUR

Diese Summe setzt sich zusammen aus:

400.000,00 EUR für zusätzliche Personalkosten

800.000,00 EUR für Mindereinnahmen für den HSK

300.000,00 EUR Sonstiges (Dienstreisen/Erhöhung IT-Umlage)

Grundsätzlich wäre es vorteilhafter, diese Kosten in Prävention zu investieren!

Jede Organisation kann somit mal grob abschätzen, was ein halbes Jahr (quasi 
Komplettausfall) wirtschaftlich bedeuten kann.

Ganzheitliche IT-Sicherheit als Prozess!
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Kosten

• Betriebsausfall und -unterbrechung

• Eigenschaden

• Fremdschaden

• Datenwiederherstellung

• IT-Experten-Leistungen

• Rechtsberatung

• Datenschutz

• Krisenmanagement

• PR (Kommunikation)

Die Kosten eines Cyberschadens können so hoch sein, dass diese die Existenz der 
Betroffenen bedrohen können.

Ganzheitliche IT-Sicherheit als Prozess!
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Ganzheitliche IT-Sicherheit als Prozess!

Was haben Luftschiff fliegen und
Informationssicherheit gemeinsam?

Die Planung macht mehr als
95 % des Erfolges aus!
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Offensichtlich läuft´s gut

Ganzheitliche IT-Sicherheit als Prozess!
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Offensichtlich läuft´s gar nicht gut

Ganzheitliche IT-Sicherheit als Prozess!
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Anscheinend alle Gefahren zu erkennen…

Ganzheitliche IT-Sicherheit als Prozess!
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Und plötzlich werden versteckte Risiken auch sichtbar…

Ganzheitliche IT-Sicherheit als Prozess!
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Was ist die aktuelle Situation?

Die meisten Unternehmensprozesse 

werden heute überwiegend IT-gestützt 

durchgeführt (Zahlungswesen, 

Lagerhaltung, Kontrollfunktionen, Produk-

tionsprozesse, Zulieferermanagement 

usw.). 

Durch einen Cyberangriff können zusätzlich 

viele Prozesse betroffen sein, die bei einer 

Betriebsunterbrechung nicht sofort 

sichtbar werden, aber kritisch sein können 

(Lieferkettenprozesse, Abhängigkeiten mit 

Kunden usw.). 

Ganzheitliche IT-Sicherheit als Prozess!
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Betrachtungsweise

Ganzheitliche IT-Sicherheit als Prozess!

Wie sieht es denn dann mit der Informationssicherheit aus?
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Betrachtungsweise

Ganzheitliche IT-Sicherheit als Prozess!

2015 2024

Sicherheits-
niveau
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Ein Automobil

ABS
Wegfahrsperre
Tempomat
Radio
Front- und Seiten-Airbags
Klimaanlage
H4 Licht
Zentralverriegelung

Verkehrszeichen-Assistent
Totwinkel-Assistent

Tempomat mit Abstandsregelung
Parkassistent

Touch-Bedienung
Beheizte Frontscheibe

Digitales Radio
Keyless Go

LED-Licht
Lenkradheizung
Klimaautomatik 

Elektrische Kofferraumklappen
Sitzheizung / Sitzlüftung

1999 2024

Ganzheitliche IT-Sicherheit als Prozess!
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Ausgangssituation des Unternehmers

1999 2024
Kopierer
Netzwerkverkabelung
manuelle Schließanlage
autarke Telefonanlage
separate Mobiltelefone
Manuelle Bankgeschäfte
Windows 98 und NT
Stempelkarten

LAN und WLAN
Mobile Device Management

Windows 11 und Server 2021
Virtualisierung

Cloud Computing
Verschlüsselung

Social Media
Archivierung
Datenschutz

Digitale Steuerprüfung
Microsoft M365 

Cyber Risiko (Ransomware, Trojaner, etc.)
Tablet Computer

Künstliche Intelligenz 

Ganzheitliche IT-Sicherheit als Prozess!
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Eintrittswahrscheinlichkeit vs. Konsequenz

Ganzheitliche IT-Sicherheit als Prozess!

Feuerversicherung

Anschnallpflicht im PKW (seit 1.1.1976)

48 Jahre x 220 Arbeitstage = 10.560 potentielle nutzenfreie Anschnallmanöver bei Unfallfreiheit

Wasserstopp an Wasch- und Spülmaschine
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Wo investieren wir wie selbstverständlich?

Ganzheitliche IT-Sicherheit als Prozess!
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Was heute selbstverständlich sein sollte…

Ganzheitliche IT-Sicherheit als Prozess!

Was machen wir mit IT – Wie schützen wir unsere „Diamanten“ vor 
Verlust/Zerstörung?

• Einsatz von Multifaktor-Authentifizierung

• Einsatz einer mehrstufigen Firewall

• Einsatz eines Intrusion-Detection-System

• Durchführung von regelmäßigen Backups und deren 
Funktionsprüfung 

• Kennen wir die finanziellen Risiken eines Ausfalls?

• Ein Notfallplan!
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Was ist ein wirkliches Risiko?

Ganzheitliche IT-Sicherheit als Prozess!

Die speziellen Reifen von Michelin halten einen 400-km/h-Run 
angeblich nur 20 min. lang aus.

Bugatti Veyron
1.200 PS
431 km/h
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Neben den finanziellen Auswirkungen:

Ein Cyberangriff kann für ein Unternehmen auch schwerwiegende rechtliche Konsequenzen 
haben. 

• Geldstrafe, das Unternehmen gegen Datenschutzgesetze verstößt. 

• Haftung gegenüber Personen, wenn durch den Angriff personenbezogene Daten veröffentlicht 
werden. 

• Schadenersatzforderungen, wenn Kunden oder Mitarbeiter durch den Angriff Schaden erleiden. 

• Imageschaden für das Unternehmen, wenn Kunden das Unternehmen als unsicher oder 
unzuverlässig einschätzen.

Die NIS2 – Regelungen beinhalten auch die persönliche Haftung eines Geschäftsführers bei 
fahrlässiger Handlung – „Tun durch Unterlassen.“

Ganzheitliche IT-Sicherheit als Prozess!
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Ausgangssituation des Unternehmers und wie kann ich mich angemessen schützen?

Kontrollverlust?

• Ist das Unternehmen den Anforderungen gewachsen?

• Kenne ich meine Ausfallkosten?

• Bekomme ich die Kosten in den Griff?
• Inflation, Energiekrise, Zulieferengpässe, Facharbeitermangel…

Ganzheitliche IT-Sicherheit als Prozess!
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Was beeinflusst den Unternehmer?

Unternehmer
Art. 1 I, 2 I, 10 I GG; §§ 32, 43 BDSG; §
130 OWiG; §§87, 99 BetrVG; § 242 BGB Mitarbeiter

Finanzamt

Versicherungen

Behörden
Wirtschaftsprüfer

Wettbewerb

Gesellschafter

Banken

Kunden

Lieferanten Art 101 AEUV; §§ 1, 81 GWB, AWG

Ganzheitliche IT-Sicherheit als Prozess!

Eingeschränktes 

Testat
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Und es wird mehr:

Ganzheitliche IT-Sicherheit als Prozess!

Am 16. Januar 2023 ist die sogenannte NIS-2-Richtlinie für Netz- und Informationssysteme in
Europa in Kraft getreten, d. h. erstmalig nach KRITIS (2016) kommt die gesetzliche Verpflichtung
zur IT-Sicherheit für den Mittelstand.

Sie erweitert die bisherige NIS-Richtlinie und verpflichtet Unternehmen aus achtzehn (18)
Sektoren zu Cybersicherheitsmaßnahmen ab Oktober 2024.

Das Ziel von der NIS-2-Richtlinie ist die Cybersicherheit in Europa für ausgewählte Sektoren
deutlich zu verbessern.

Die Richtlinie betrifft nun mehr Unternehmen, schreibt einen verbesserten
Risikomanagementansatz vor und sieht mehr Pflichten und strengere Sanktionen vor.
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Weitere aktuelle Meldungen: (Quelle: crn.de)

„NIS2 ist Hürde für Cyberversicherungen“

„Versicherer lehnen bereits heute jedes zweite größere Unternehmen ab, das sich gegen 
Hackerangriffe versichern will. 

Grund: Unzureichende IT-Sicherheit. 

Mit der gesetzlichen Verschärfung ab kommenden Herbst (NIS2) könnten die Hürden noch höher 
werden.“

Budget bestimmen:

KMUs benötigen ein Budget, das ihrem Risikoprofil entspricht – also ihre jeweiligen Bedürfnisse, 
wichtige Geschäftsinformationen sowie eventuell vorhandene, sensible Daten berücksichtigt. 
„Jedes Unternehmen sollte für sich selbst abwägen, wie viel es bereit ist zu investieren, um 
mögliche Betriebsunterbrechungen zu verhindern.“ – aber wie? 

Ganzheitliche IT-Sicherheit als Prozess!
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Ganzheitliche IT-Sicherheit als Prozess!
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Wo stehe ich in der Informationssicherheit?

Ganzheitliche IT-Sicherheit als Prozess!

Standortbestimmung:

 Erster Schritt in die Informationssicherheit  

 Basis für ISMS und Cybersecurity-Versicherung

 Gründliche Risikoanalyse und -bewertung mit 124 Prüfpunkten

 Ist eine NIS2-Betroffenheit gegeben?
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Aufnahmen vor Ort - Ergebnis

Erstgespräch
Pentest

(Schwachstellen 
Scan)

Websitecheck
Ist-Aufnahme

mit Berichterstellung
Präsentation 

Geschäftsleitung

Projektteam
DSB, ISB, IT, 
Betriebsrat

Organisation
VdS 10000 / TISAX /

ITQ / ISO27001

Fertigstellung
bis Q1 2025?

Ganzheitliche IT-Sicherheit als Prozess!
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Ausfallkosten - Beispielrechnung

• Mittelständisches Unternehmen mit 35 Mitarbeitern

• Ausfallzeit min. 1 Tag mit Produktionsstillstand

• 35 x 8 h x € 42,00 Lohnverrechnungssatz = €   11.760,00

• + externer EDV-Dienstleister ca. €     2.500,00

• Zwischensumme €   14.260,00

• + Umsatzausfall €   15.000,00

Ganzheitliche IT-Sicherheit als Prozess!
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Ausfallkosten - Beispielrechnung

• 118 PCs + 35 Notebooks = 153 Geräte

• Ausfallzeit min. 1 Tag, d. h. 153 Arbeitsplätze ohne
Beschäftigung + weitere ca. 50 Mitarbeiter wegen Produktionsstillstand

• 200 x 8 h x € 42,00 Lohnverrechnungssatz = €   67.200,00

• + externer EDV-Dienstleister ca. €     2.500,00

• Zwischensumme €   69.700,00

• + Umsatzausfall € 174.000,00

Ganzheitliche IT-Sicherheit als Prozess!
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Daraus folgt:

Ganzheitliche IT-Sicherheit als Prozess!

Handlungsempfehlung:

 Umfangreicher Ergebnis- und Managementbericht (ca. 90 Seiten) mit Management 
Summary

 Empfehlungen für technische und organisatorische Maßnahmen

 Kosten-Nutzen-Analyse  
Was kostet mich ein Ausfall? 
Was ist eine angemessene Investition?
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Fazit:

Der Standort ist jetzt klar.

Ein Kostengefühl stellt sich wieder ein.

Ein Investitionsbudget kann erstellt werden.

Die Kontrolle wurde zurückerlangt.

Bewusste Entscheidungen sind möglich.

Ganzheitliche IT-Sicherheit als Prozess!
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Zusammenfassung:

Status                             

Quo                                                             

• Standortbestimmung 
anhand einer IT-Security 

GAP-Analyse

Planen Sie die 

Maßnahmen

• IT-Sicherheitsstrategie / 
IT-Sicherheits-Konzept

• Prioritäten 

• Projektplan

• Budgetplan

Business Continuity 

Management

• Risikomanagement

• Business Impact Analyse

• Incident-Management / 
Notfallpläne

• Testing & Notfall-Übungen

Ggfs.                 

Zertifizierungen

• VdS 10000

• ISO/IEC 27001 

Umsetzung der IT-

Sicherheitsstrategie

• Technische Maßnahmen

• Organisatorische 
Maßnahmen

• Schulungen der 
Mitarbeitenden

• Nachweise der 
Wirksamkeit

Ganzheitliche IT-Sicherheit als kontinuierlicher Verbesserungs-Prozess!

Ganzheitliche IT-Sicherheit als Prozess!
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Vielen Dank für Ihre 

Aufmerksamkeit!

Kontakt: 

itsicherheit@pct.eu

Ganzheitliche IT-Sicherheit als Prozess!
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